O que vocé precisa
saber sobre a Lei

Geral de Protecdo de
Dados (LGPD)



. O que é?

A Lei 13.709/2018, mais conhecida como LGPD - Lei Geral de
Protecdo de Dados, é considerada um grande avancgo na legislagdo
brasileira. Isso por que, acompanhando a tendéncia mundial, o
objetivo dessa lei é regular todo o tratamento de dados pessoais em
territério brasileiro que seja realizado por Pessoa Juridica, de direito
privado ou publico, ou por Pessoa Fisica.

Dessa maneira, visando coibir o tratamento inadequado de dados
pessoais, essa lei passou a vigorar parcialmente em setembro de 2020.

E o que isso quer dizer?

Que a partir de setembro de 2020, as normas que estabelecem
especificamente sobre a forma com a qual os dados deveriam ser
tratados ja@ estavam valendo para todos! Contudo, somente a
partir de agosto de 2021 é que as sangdes estabelecidas na LGPD
comecaram a ser aplicadas!

Atualmente, a lei estd totalmente em vigor, razdo pela qual o
Farmacéutico deve se atentar das regras e aos procedimentos
para o tratamento correto dos dados dos seus funciondrios e
clientes, de acordo com a lei.
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. A quem se aplica

O primeiro passo para iniciar a adequacdo do seu estabelecimento
a Lei Geral de Protecdo de Dados é identificar se esta lei é aplicdvel,
ou ndo, ao tratamento realizado por vocé.

A LGPD ¢ aplicdvel a todas as Pessoas Juridicas (privadas e publicas)
ou Fisicas que realizem tratamento de dados, sendo esses dados
fisicos ou digitais.

A LGPD é aplicavel desde que o tratamento de dados:

1. Seja realizado nos limites do territério brasileiro;
2. Tenha por objetivo a oferta de bens ou servicos;
3. Seja atrelado a individuos localizados no territério nacional;

4. Possua dados coletados em territério nacional.

Entdo a quem ndo se aplica? Além dos requisitos mencionados no
tépico anterior, que autorizam a aplicacdo da lei, é preciso saber,
também, em quais situacdes a LGPD ndo é aplicavel:

A LGPD ndo é aplicavel quando:
1. O tratamento de dados envolver dados de Pessoas Juridicas,
salvo os dados dos seus representantes;

2. Ocorrer por meio de pessoa natural sem fins econédmicos e para
uso exclusivamente particular;

3. For redlizado para fins jornalisticos e artisticos ou académicos;

4. O tratamento que tiver como fim exclusivo a seguranca publica,
do Estado, defesa nacional e /ou para fins de investigagdes e
repressdes penais.
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. Quais sdo as sancoes?

Para aqueles que desrespeitarem as suas normas, a LGPD traz
consequéncias graves, desde multas a suspensdo e exclusdo dos
dados tratados, objeto da sancgdo.

Assim sendo, quais sdo as sancdes criadas pela lei?

» Adverténcias;

+ Multa simples de até 2% do faturamento da Pessoa Juridica de direito
privado, observado o limite de R$50.000.000,00 (cinquenta milhdes de
reais) por infragdo;

+ Multa didria limitada a R$50.000.000,00 (cinquenta milhdes de reais);

+ Bloqueio dos dados pessoais tratados que sejam referentes a infracdo;

+ Publicizagdo da infragdo;

+ Eliminacdo dos dados pessoais tratados que sejam referentes &
infracdo;

+ Suspensdo parcial do banco de dados referente a infracdo pelo periodo
madximo de 6 meses, prorrogdvel por igual periodo, até que a situagdo
seja regularizada;

+ Suspensdo do exercicio da atividade que trate os dados pessoais pelo
periodo de 6 meses, prorrogdvel por igual periodo;

+ Proibicdo parcial ou total do exercicio de atividades que sejam
relacionadas a tratamento de dados.

Vale ressaltar que as sangdes sdo aplicadas de acordo com o caso
concreto, ou seja, observando todas as peculiaridades do ocorrido, em
conjunto com a gravidade do incidente, a natureza dos dados que foram
afetados, a boa-fé daquele que infringiu a lei, atrelada as vantagens que
foram auferidas por este, sua condigdo econémica, a reincidéncia, o grau

do dano, a cooperagdo e por ultimo, mas ndo menos essencial, a adogdo
de medidas de protecdo e mecanismos que demonstrem a preocupagdo
do infrator com a minimizagdo do dano e a protecdo de dados.
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Como me adequar?

A. Identificando os dados pessoais

O primeiro passo para comecar o processo de adequacdo é
identificar quais informacdes tratadas por vocé podem ser
consideradas como dados pessoais, para que seja possivel tomar
medidas de protecdo destes dados.

Entdo, o que sdo dados pessoais?

Dados pessoais sdo todas aquelas informacdes atreladas a Pessoa
Fisica, que a identifique ou a torne identificdvel, como, por exemplo:
nome, CPF, e-mail, telefone, entre outros.

Aquele a quem os dados se referem é identificado como “Titular
dos Dados".

A LGPD também estabelece a existéncia de outros dois tipos de
dados: Dados Sensiveis e Dados Anonimizados.

Dados sensiveis: dado pessoal sobre origem racial, étnica, convicg¢do
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo
de cardter religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural. Em outras palavras, engloba uma série de
caracteristicas que o torna mais gravoso que o dado pessoal.

o

é MINISTERIO DA FAZENDA

Secretaria da Receita Federal
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Dado anonimizado: dado relativo a um titular que ndo pode ser
identificado, considerando a utilizagcdo de meios técnicos razodveis e
disponiveis na ocasido de seu tratamento.

Assim, considera-se uso de dados pessoais, por exemplo, 0 momento
da coleta de dados de um cliente em uma drogaria ou de um paciente
em consultas, sejam estas presenciais ou por meio da telefarmdcia.

Dessa forma, quando se fornece "nome”, o "e-mail" o telefone, entre
outros, estes sdo considerados dados pessoais justamente porque
identificam um individuo ou o torna identificdvel.

Para mais, a coleta obrigatéria de dados na telefarmdcia como
"histéria clinica e farmacoterapéutica”, identificacdo e avaliacdo de
necessidades de saude, plano de cuidados e demais informacgdes
associadas a saude do paciente sdo grandes exemplos de dados
pessoaqis sensiveis que devem ser tratados, de acordo com as
normativas especificas na lei.

B. Identificando quem sé&o os agentes de tratamento

Os agentes de tratamento sdo aqueles responsdveis pelo tratamento
de dados, sendo Pessoas Juridicas ou Pessoas Fisicas.

A lei determina a existéncia de dois agentes de tratamento:
Controlador e Operador.

Esses agentes se diferenciam de acordo com as suas atribuicdes
no tratamento de dados e a eles sdo dadas responsabilidades
diferentes.

Assim, para que vocé adeque o seu estabelecimento corretamente,
é preciso identificar em qual agente de tratamento este se encaixa:
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Controlador: O controlador é aquele que possui o poder de decisdo
sobre o tratamento de dados e a ele cabe a delimitagdo das medidas
que devem ser adotadas sobre todo tratamento realizado.

Operador: J& o operador é aquele que realiza o tratamento de dados
em nome do Controlador, observando as normas estabelecidas e
decisdes tomadas por este para o tratamento de dados.

Ambos os agentes possuem responsabilidade por qualquer
incidente prejudicial que possa ocorrer no tratamento de dados.
Todavia, essa responsabilidade é medida de acordo com as
atribuicdes de cada agente.

Por isso, é de suma importéncia saber em qual posicdo o seu
estabelecimento estd.

C. Quem é o Encarregado?

O Encarregado de protecdo de dados é a figura responsdvel por
manter a conformidade da instituicdo/empresa publica ou privada
a LGPD. Por regra geral, tem-se que todos os estabelecimentos
deverdo nomear um encarregado de protecdo de dados,

independentemente da sua natureza.

No entanto, a nomeac¢do de um Encarregado de Protecdo de Dados
deixa de ser obrigatéria quando o estabelecimento for classificado
como start up, empresa de pequeno porte e/ou microempresa.

Mas atencdo! Se o seu estabelecimento se enquadrar na regra
acima, sendo uma start up, empresa de pequeno porte e/ou
microempresa, mas preencher os requisitos abaixo, vocé ainda serd
obrigado a nomear um Encarregado de Protecdo de Dados:




Os requisitos sdo:

1. Realiza tratamento de alto risco’

2. Obtém receita bruta superior cos limites de faturamentos
estipulados pelo Estatuto Nacional da Microempresa e da Empresa
de Pequeno Porte ou, no caso de start ups, pelo Marco Legal da
Start ups e do empreendedorismo inovador; ou

3. Pertencam a grupo econdémico de fato ou de direito, cuja receita
global ultrapasse os limites referidos anteriormente

D. O que é ANPD?

A Agéncia Nacional de Protecdo de Dados (ANPD) é o érgdo que
tem o objetivo de fazer com que sejam cumpridas as normativas
relacionadas a Protecdo de Dados, além de responsdvel pela
fiscalizacdo, essa agéncia também aplica as multas e sancdes
decorrentes da violacdo dessa lei.

Tem os objetivos precipuos de zelar, implementar e fiscalizar o
cumprimento da LGPD.

1 Serd considerado tratamento de alto risco quando este atender cumulativamente um
requisito geral e um especifico, quais sejam: a) Requisitos gerais: tratamento de dados
em larga escala ou tratamento de dados que possa afetar significativamente interesses
e direitos fundamentais dos titulares. b) Requisitos especificos: uso de tecnologias
emergentes e inovadoras; vigilncia ou controle de zonas acessiveis ao publico; decisGes
tomadas unicamente com base em tratamento automatizado; ou utilizacdo de dados
pessoais sensiveis ou de dados pessoais de criancas, de adolescentes e de idosos.
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E. O que sdo bases legais?

As bases legais sdo situacdes descritas na LGPD que autorizam
o tratamento de dados pelas Pessoas Juridicas de direito publico/
privado ou pelas Pessoas Fisicas.

Mas o que isso quer dizer?

Todo tratamento de dados deve observar a existéncia de uma base
legal que autorize esse tratamento, e as bases legais trazidas pela
LGPD sdo as seguintes:

1. Consentimento

O tratamento de dados é autorizado pelo préprio titular de dados.
Esta autorizacdo ou consentimento deve ser dada de maneira LIVRE,
INFORMADA e INEQUIVOCA, ou seja, ndo hd espaco para davidas
sobre a coleta e o processamento dos dados que estdo sendo
utilizados pelo seu estabelecimento.

Exemplo: A coleta de CPF para participagdo em programas de
fidelidade e promocgdes deve ocorrer mediante autorizagdo expressa
do titular, sendo informado a ele exatamente qual o motivo da coleta
e como esse dado serd processado e armazenado.

Outro bom exemplo é o consentimento dos pacientes nos casos de
transmissdo e gravacdo de consultas por Telefarmdcia para os fins
de educacdo, pesquisa e treinamento.
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2. Cumprimento de Obrigacdo Legal ou Regulatéria pelo
Controlador

Quando a coleta de dados € necessdria para atender o mandamento
estabelecido em lei.

Exemplo: A coleta de nome, endereco e CPF para venda de remédios
que dependem de receitas médicas.

3. Administracdo publica para o tratamento de dados necessdrios
a execucdo de politicas publicas

Esta base legal autoriza o tratomento de dados pessoais para
execugdo de politicas publicas por parte da administragdo publica,
desde que previstas em lei regulamentos ou desde que presentes em
contratos ou convénios firmados para tal fim.

4. Realizacdo de estudos por 6rgdo de pesquisa

Autoriza o tratamento de dados para utilizagdo por érgdos de
pesquisa, de forma que seja garantida a anonimizagdo destes dados
sempre que possivel.

Nessa base legal ndo é necessdrio o consentimento, com vistas
a preservar o interesse publico nos resultados advindos das
pesquisas e dos estudos.
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5. Execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular dos dados

Quando o titular de dados for parte na relacdo contratual, o
tratamento dos seus dados é autorizado para esse fim sem a
necessidade de expresso consentimento, desde os procedimentos

que antecedem a relacdo contratual até esta propriamente dita.

Exemplo: Um bom exemplo de relacdo contratual é o contrato de
trabalho, no qual os dados pessoais do contratado e do contratante,
quando Pessoa Fisica, sdo utilizados para elaboracdo e execucdo
contratual.

6. Exercicio regular de direitos em processo judicial, administrativo
ou arbitral

Quando houver a necessidade de utilizacdo dos dados pessoais para
regular exercicio de direito em processos administrativos, judiciais
e arbitrais ou para o armazenamento dos dados pessoais para
garantia futura deste exercicio, dentro do prazo legal e razodvel.

Assim, a protecdo de dados ndo impede a producdo de provas
quando forem necessdrias para tal exercicio.

7. Para protecdo da vida ou da incolumidade fisica do titular ou de
terceiros

Esta base legal autoriza o tratamento de dados quando este for
indispensdvel para manutencdo da vida ou incolumidade fisica
do titular.
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8. Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitdria
No caso de procedimento realizado por profissional de saude,
servicos de saude ou de autoridade sanitdria dispensa-se o
consentimento do titular de dados.

9. Necessdrio para atender aos interesses legitimos do controlador
ou de terceiros

Esta hipdtese de tratamento exige cuidado para sua utilizagdo, uma
vez que é muito abrangente. O legitimo interesse do controlador, ou
de terceiro, pode ser entendido como o desejo deste em utilizar os
dados para atender interesses préprios de forma legal.

O legitimo interesse do Controlador pode ser definido como o apoio
e promocdo de suas atividades e a protecdo do exercicio regular de
direitos e prestacdes de servicos que beneficiem o titular de dados.

Vale ressaltar que para esta hipdtese de tratamento de dados,
o Controlador somente poderd utilizar os dados que sejam
estritamente necessdrios para a finalidade pretendida, sendo o
tratamento totalmente transparente com o titular de dados.

10. Para protecdo do crédito, inclusive quanto ao disposto na
legislagdo pertinente

Nesta hipdtese, dispensa-se o consentimento do titular para
realizacdo de servicos que busquem a protecdo de crédito
quando houver a realizacdo de qualquer negdcio que seja de
interesse do titular.
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F. E quais sdo os direitos dos titulares?

A LGPD garante aos titulares de dados alguns direitos em relagdo aos
seus dados pessoais, sendo possivel exercé-los a qualquer momento
e mediante requerimento expresso feito ao agente de tratamento.

E QUAIS SAO ESSES DIREITOS?

1. Direito de Confirmacdo, Informacédo e Acesso

O titular pode solicitar a qualquer momento a confirmagdo de
que seus dados pessoais estdo sendo tratados pelos agentes de
tratamento. Em caso positivo, pode solicitar o acesso a estes, além
de pedir cépia eletronica integral ou em formato que permita a sua
utilizacdo.

2. Gestdo e Revogacdo de Consentimento

O titular pode, a qualquer momento, revogar qualquer consentimento
que tenha fornecido ao agente de tratamento.

Importante lembrar que nem sempre a revogacdo do consentimento
poderd ocorrer, vez que o tratamento dos dados e o seu
armazenamento podem ter por base outra base legal.

3. Correcdo de dados incompletos, inexatos ou desatualizados

O Titular de Dados também pode solicitar a correcdo dos seus dados
pessoais que estejam incompletos, inexatos ou desatualizados.

4. Anonimizacdo, bloqueio ou eliminacdo de seus dados pessoais

Aliado aos direitos elencados acima, o titular de dados também
possui o direito de solicitar aos agentes de tratamento anonimizacdo,
blogueio ou eliminacdo dos seus dados pessoais, se considerar que
estes estdo sendo tratados de forma excessiva a finalidade ou sem a
observancia da LGPD.
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. Aplicando os conhecimentos

Desta forma, apds entender o que sdo dados pessoais, quais sdo as
bases legais e qual o seu papel como agente de tratamento, é hora
de colocar em prdtica todo o conhecimento adquirido, seguindo o
ciclo de vida dos dados pessoais.

Mas o que é um ciclo de vida de dados pessoais?

Todos os dados pessoais possuem um ciclo de vida, que vai desde
a sua coleta até a sua eliminacdo, passando pelo periodo de
processamento e armazenamento. Este pode ser definido da
seguinte forma:

+ Coleta

+ Processamento

+ Armazenamento

+ Eliminacgdo

Desta forma, é preciso observar em cada fase do ciclo de dados as
bases legais para o seu tratamento, bem como as medidas para
protecdo destes dados, sejam estas administrativas, em meios fisicos
e digitais.

Exemplo: para que os dados pessoais objeto do seu tratamento
sejam armazenados, é preciso que haja uma finalidade e/ou uma
determinacdo em lei, cumprindo, portanto, uma das bases legais
elencadas pela LGPD.

A 1¢ Fase, qual seja a coleta de dados, deve sempre observar a
existéncia de uma base legal que a autorize.

Jd em relagdo ao processamento dos dados, é preciso que este
ocorra sempre de maneira a respeitar, de forma rigida, a finalidade
proposta no momento da coleta, ou seja, se a coleta ocorreu por
meio de venda de remédio que necessite de receita, estes dados
somente poderdo ser utilizados para este fim e nada mais.
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Para além, na fase de armazenamento também é necessdrio
observar as bases legais, ou seja, para que os dados sejam
armazenados é preciso que haja uma finalidade que seja
enquadrada em uma dessas hipdteses de tratamento.

E, por ultimo, mas ndo menos importante, é preciso se ater a
eliminagdo dos dados: esta deve ocorrer de forma segura e no
tempo correto, preservando a confidencialidade destes. Dessa
maneira, quando ndo houver mais qualquer finalidade ou base legal
que justifique a manutencdo ou armazenamento dos dados, deve-se
ocorrer a sua eliminacgdo.
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